


ALL MODULE QUESTION & ANSWER IN HINDI 

1. निम्ननिखित में से कौि सा एक सामान्य प्रकार का साइबर ितरा है निसमें नसस्टम को िुकसाि 

पहुंचािे या बानित करिे के निए निजाइि नकया गया दुर्ााविापूर्ा सॉफ़्टवेयर शानमि है? 

a) मैलवेयर 

b) फिफ िंग 

c) मैन-इन-द-फमफिल (MITM) हमला 

d) फिनायल-ऑि-सफविस (DoS) हमला 

 

उत्तर: a) मैिवेयर 

 

2. ऩिनशुंग हमिे का प्राथनमक िक्ष्य क्या है? 

a) एक वैध इकाई के रूप में सिंवेदन ील जानकारी चुराना 

b) सेवा को बाफधत करने के फलए ट्र ैफ़िक के साथ एक फसस्टम को ओवरलोि करना 

c) दो पक्ोिं के बीच सिंचार को रोकना और बदलना 

d) लक्ष्य प्रणाली पर दुर्ािवनापूणि सॉफ़्ट्वेयर स्थाफपत करना 

 

उत्तर: a) वैि इकाई के रूप में सुंवेदिशीि िािकारी चुरािा 

 

3. सीआईए टर ायि का कौि सा पहिू िेटा की सटीकता और पूर्ाता बिाए रििे पर कें नित है? 

a) गोपनीयता 

b) अखिंिता 

c) उपलब्धता 

d) प्रमाणीकरण 

उत्तर: b) अिुंिता 

 

4. निम्ननिखित में से कौि सीआईए त्रय में "उपिब्धता" के निए सुंर्ानवत ितरे का सबसे अच्छा वर्ाि 

करता है? 

a) सिंवेदन ील िेट्ा तक अनफधकृत पहिंच 

b) िेट्ा भ्रष्टाचार या छेड़छाड़ 

c) इनकार-की-सेवा (DoS) हमले 

d) िेट्ा उल्लिंघनोिं 

उत्तर: c) नििायि-ऑफ-सनवास (DoS) हमिे 

 

 

 



5. MITRE फे्रमवका  के सुंदर्ा में TTP का क्या अथा है? 

a) रणनीफत, तकनीक और प्रफियाएिं  

b) उपकरण, प्रौद्योफगकी और प्रोट्ोकॉल 

c) खतरे, लक्ष्य और योजनाएिं  

d) तकनीक, रणनीफत और प्रफियाएिं  

उत्तर: a) रर्िीनत, तकिीक और प्रनियाएुं  

 

6. साइबर नकि चेि मॉिि का उदे्दश्य क्या है? 

a) साइबर हमले के चरणोिं की पहचान करना और वगीकृत करना 

b) मैलवेयर को फसस्टम को सिंिफमत करने से रोकने के फलए 

c) फवसिंगफतयोिं के फलए नेट्वकि  ट्र ैफ़िक की फनगरानी करना 

d) सिंचरण के दौरान िेट्ा एन्क्रिप्ट करने के फलए 

उत्तर: a) साइबर हमिे के चरर्ो ुं की पहचाि करिा और वगीकृत करिा 

 

7.निम्ननिखित में से कौि सा निस्टरीबू्यटेि नििायि ऑफ सनवास (DDoS) हमिे का सबसे अच्छा वर्ाि 

करता है? 

1. एक लक्ष्य को अफर्रू्त करने के फलए एक ही स्रोत से  ुरू फकया गया हमला 

2. यातायात के साथ लक्ष्य को बाढ़ करने के फलए कई समझौता प्रणाफलयोिं का उपयोग करके एक हमला 

3. एक हमला जो फसस्टम तक पहिंच प्राप्त करने के फलए सॉफ्टवेयर कमजोररयोिं का िायदा उठाता है 

4. एक हमला फजसमें उपयोगकताि िेिेंफ यल्स प्राप्त करने के फलए फ़िफ िंग  ाफमल है 

उत्तर: b) यातायात के साथ लक्ष्य को बाढ़ करने के फलए कई समझौता प्रणाफलयोिं का उपयोग करके एक 

हमला 

 

8. साइबर सुरक्षा को साइबर अपराि से क्या अिग करता है? 

a) साइबर सुरक्ा प्रणाफलयोिं की सुरक्ा के बारे में है, जबफक साइबर अपराध उनका  ोषण करने के बारे में है 

b) साइबर सुरक्ा में  ारीररक सुरक्ा  ाफमल है, जबफक साइबर अपराध में फिफजट्ल खतरे  ाफमल हैं 

c) साइबर सुरक्ा हाििवेयर से सिंबिंफधत है, जबफक साइबर अपराध सॉफ्टवेयर से सिंबिंफधत है 

d) साइबर सुरक्ा कानूनी ढािंचा है, जबफक साइबर अपराध तकनीकी कायािन्वयन है 

 

उत्तर: a) साइबर सुरक्षा प्रर्ानियो ुं की सुरक्षा के बारे में है, िबनक साइबर अपराि उिका शोषर् करिे 

के बारे में है 

 

 



9. MITRE ATT&CK के सुंदर्ा में, "प्रनतकूि अिुकरर्" का क्या महत्व है? 

a) रक्ात्मक उपायोिं का परीक्ण और सुधार करने के फलए फवरोफधयोिं के व्यवहार का अनुकरण करना 

b) सिंवेदन ील िेट्ा को अनफधकृत पहिंच से बचाने के फलए एन्क्रिप्ट करना 

c) कमजोररयोिं को ठीक करने के फलए सुरक्ा पैच स्थाफपत करना 

d) सिंफदग्ध गफतफवफध के फलए नेट्वकि  ट्र ैफ़िक की फनगरानी करना 

उत्तर: ए) रक्षात्मक उपायो ुं का परीक्षर् और सुिार करिे के निए नवरोनियो ुं के व्यवहार का अिुकरर् 

करिा 

 

10. साइबर नकि चेि के नकस चरर् में हमिावर समझौता नकए गए नसस्टम को नियुंनत्रत करता है और 

सुंचार स्थानपत करता है? 

a) फवतरण 

b) कमान और फनयिंत्रण 

c)  ोषण 

d) स्थापना 

 

उत्तर: b) कमाि और नियुंत्रर् 

 

11. बह-कारक प्रमार्ीकरर् (एमएफए) का उपयोग करिे का एक सामान्य उदे्दश्य क्या है? 

1. पासविि प्रबिंधन की जफट्लता को कम करने के फलए 

2. यह सुफनफित करने के फलए फक केवल व्यवस्थापकोिं के पास फसस्टम तक पहिंच है 

3. सत्यापन के कई रूपोिं की आवश्यकता के द्वारा सुरक्ा बढ़ाने के फलए 

4. पासविि वसूली की प्रफिया को स्वचाफलत करने के फलए 

उत्तर: c) सत्यापि के कई रूपोुं की आवश्यकता के द्वारा सुरक्षा बढािे के निए 

 

12. ररक्त स्थाि र्रें : __________ हमिो ुं में िेटा चोरी या हेरफेर करिे के निए दो पक्षो ुं के बीच सुंचार 

को रोकिा और बदििा शानमि है। 

a) िीएनएस अपहरण 

b) िीिीओएस 

c) मैन-इन-द-फमफिल (एमआईट्ीएम) 

d) फिफ िंग 

उत्तर: c) मैि-इि-द-नमनिि (MITM) 

 

 



13. िेटा सुंरक्षर् कािूिो ुं का प्राथनमक उदे्दश्य क्या है? 

 

1.  हर कीमत पर िेट्ा उल्लिंघनोिं को रोकने के फलए 

2.  व्यन्क्िगत िेट्ा को एकफत्रत, सिंग्रहीत और उपयोग करने के तरीके को फवफनयफमत करने के फलए 

3.  यह सुफनफित करने के फलए फक सर्ी िेट्ा एन्क्रिप्ट फकया गया है 

4.  किं पफनयोिं को व्यन्क्िगत िेट्ा बेचने की अनुमफत देने के फलए 

उत्तर: b) यह नवनियनमत करिे के निए नक व्यखक्तगत िेटा कैसे एकत्र, सुंग्रहीत और उपयोग नकया 

िाता है 

 

 

14. सटा-इि का प्राथनमक काया क्या है? 

 

a) फनजी किं पफनयोिं के फलए साइबर सुरक्ा ऑफिट् करना 

b) साइबर सुरक्ा घट्नाओिं का जवाब देना और उनके समाधान में सहायता करना 

c) अवैध गफतफवफधयोिं के फलए इिंट्रनेट् ट्र ैफ़िक की फनगरानी करना 

d) र्ारत में इिंट्रनेट् सेवा प्रदाताओिं (ISP) को फवफनयफमत करना 

उत्तर: b) साइबर सुरक्षा की घटिाओुं का िवाब देिा और उिके समािाि में सहायता करिा 

 

15. 2022 साइबर सुरक्षा निदेशो ुं के अिुसार सुंगठिो ुं को नकतिी बार साइबर सुरक्षा घटिाओुं की 

ररपोटा CERT-In को करिे की आवश्यकता होती है? 

 

a) घट्ना की पहचान करने के 4 घिंटे् के र्ीतर 

b) घट्ना की पहचान करने के 6 घिंटे् के र्ीतर 

ग) घट्ना की पहचान करने के 12 घिंटे् के र्ीतर 

घ) घट्ना की पहचान करने के 24 घिंटे् के र्ीतर 

उत्तर: b) घटिा की पहचाि करिे के 6 घुंटे के र्ीतर 

 

16. निम्ननिखित में से कौि सा शून्य टरस्ट आनका टेक्चर को िागू करिे का एक प्रमुि घटक है? 

a) नेट्वकि  की सुरक्ा के फलए एकल ़िायरवॉल का उपयोग करना 

b) यह सुफनफित करना फक नेट्वकि  के र्ीतर सर्ी फिवाइस फि़िॉल्ट रूप से फवश्वसनीय हैं 

ग) सख्त पहचान सत्यापन और अफर्गम फनयिंत्रण लागू करना 

d) आिंतररक सिंसाधनोिं तक अप्रफतबिंफधत पहिंच की अनुमफत देना 

उत्तर: ग) सख्त पहचाि सत्यापि और अनर्गम नियुंत्रर् िागू करिा 

 

नदए गए पररदृश्य के आिार पर प्रश्ो ुं के उत्तर दें 

घटिा 1: आिार िेटाबेस, निसमें र्ारतीय िागररको ुं के िाम, पते, फोि िुंबर और बायोमेनटरक िेटा 

िैसी सुंवेदिशीि िािकारी शानमि है, से समझौता नकया गया है। हमिावरो ुं िे इस िेटा तक 

अिनिकृत पहुंच प्राप्त कर िी है और सुंर्वतः  नवनर्न्न दुर्ााविापूर्ा गनतनवनियो ुं के निए इसका फायदा 

उठा रहे हैं। 



  17. आिार िेटाबेस तक अिनिकृत पहुंच प्राप्त करिे की कौि सी रर्िीनत सबसे अनिक निकटता से 

मेि िाती है? 

       a) फनष्पादन 

        b) प्रारिं फर्क पहिंच 

        c) पाश्वि गफत 

        d) बफहगिमन 

    उत्तर: b) प्रारुं नर्क पहुंच 

 

  18. समझौता नकए गए उपयोगकताा िेिेंनशयल्स के माध्यम से आिार िेटाबेस तक पहुंच प्राप्त करिे 

के निए एक हमिावर नकस MITRE ATT&CK तकिीक का उपयोग कर सकता है? 

1. T1078: वैध खाते 

2. T1059: कमािंि और न्क्िफप्टिंग इिंट्रपे्रट्र 

3. T1071: अनुप्रयोग परत प्रोट्ोकॉल 

4. T1046: नेट्वकि  सेवा सै्कफनिंग 

    उत्तर: a) T1078: वैि िाते 

 

Incident 2: WannaCry ransomware एक प्रकार का दुर्ााविापूर्ा सॉफ़्टवेयर है िो मई 2017 में 

कुं पू्यटर िेटवका  में तेिी से फैि गया। इसिे प्रर्ानवत नसस्टम पर ़िाइिो ुं को एखरिप्ट नकया और 

निनिप्शि कुुं िी के निए नबटकॉइि में नफरौती रु्गताि की माुंग की। रैंसमवेयर िे नवुंिोि ऑपरेनटुंग 

नसस्टम में एक रे्द्यता का फायदा उठाया, नवशेष रूप से फैििे के निए इटरििबू्ल शोषर् का िार् 

उठाया। 
 

19. WannaCry द्वारा तेिी से फैििे के निए नकस नवनशष्ट नवुंिोि रे्द्यता का शोषर् नकया गया था? 

1.  सीवीई-2017-0144 (इट्रनलबू्ल) 

2.  CVE-2016-0051 (SMBv2 सूचना प्रकट्ीकरण) 

3.  CVE-2017-0199 (कायािलय/वििपैि ररमोट् कोि फनष्पादन) 

4.  CVE-2015-0001 (Windows कनेल फव ेषाफधकार वृन्क्ि) 

उत्तर: a) सीवीई-2017-0144 (इटरििबू्ल) 

 

20. एक नसस्टम को सुंिनमत करिे के बाद, WannaCry िे नबटकॉइि में रु्गताि की माुंग करते हए 

एक नफरौती िोट प्रदनशात नकया। यह निया नकस MITRE ATT&CK रर्िीनत का प्रनतनिनित्व करती 

है? 

1.  प्रर्ाव 

2.  कमान और फनयिंत्रण 

3.  फनष्कासन 

4. खोज 

उत्तर: a) प्रर्ाव 



 
 

आपके सिंगठन, XYZ Inc. ने हाल ही में एक घट्ना का अनुर्व फकया जहािं कई कमिचाररयोिं को एक ईमेल प्राप्त 

हआ जो सीईओ से प्रतीत होता है। ईमेल ने अनुरोध फकया फक ये कमिचारी सिंवेदन ील किं पनी िेट्ा को तत्काल 

स्थानािंतररत करें  और एक सुरफक्त किं पनी िेट्ाबेस के फलए लॉफगन िेिेंफ यल प्रदान करें। ईमेल में सीईओ के 

हस्ताक्र थे और ऑि-आवसि के दौरान रे्जा गया था। कुछ ही समय बाद, कई कमिचाररयोिं ने अपने खातोिं से 

छेड़छाड़ फकए जाने की सूचना दी, और किं पनी के धन का अनफधकृत हस्तािंतरण हआ। 
 

इस पररदृश्य के आधार पर, फनम्नफलन्क्खत प्रश्ोिं के उत्तर दीफजए (1-5): 

 

पररदृश्य में वनर्ात साइबर ितरे के प्रकार की पहचाि करें। 
 

a) मैलवेयर    

b) फिफ िंग 

c) सेवा से इनकार (DoS) 

d) मैन-इन-द-फमफिल (MitM) 

 

उत्तर: b) नफनशुंग 

 

 

22: पररदृश्य में नकस नवनशष्ट ऩिनशुंग तकिीक का उपयोग नकया िा रहा है? 

a) न्क्िफ िंग 

b) फवफ िंग 

c) क्लोन फ़िफ िंग 

d) वे्हफलिंग 

 

उत्तर: d) वे्हनिुंग 
 

 

इस पररदृश्य में हमिे के पीछे कौि सी पे्ररर्ा सबसे अनिक सुंर्ाविा है? 

 

a) सफियतावाद 

b) जासूसी 

c) फवत्तीय लार् 

d) बदला 

 

उत्तर: c) नवत्तीय िार् 

 

 

24: समझौता का पता चििे पर आईटी सुरक्षा टीम को तत्काि क्या कारावाई करिी चानहए? 

 

a) घट्ना पर ध्यान न दें  

b) अफतररि धनराफ  को सुरफक्त खाते में स्थानािंतररत करें  

c) प्रर्ाफवत खातोिं को अक्म करें  और सुरक्ा ऑफिट्  ुरू करें  

d) सर्ी कमिचाररयोिं से अफधक जानकारी का अनुरोध करते हए एक ईमेल रे्जें 

 

उत्तर: c) प्रर्ानवत िातो ुं को अक्षम करें  और सुरक्षा ऑनिट शुरू करें  

Case Scenario: 1 

 



 

र्नवष्य में इसी तरह के हमिो ुं को रोकिे के निए XYZ Inc. को कौि से दीघाकानिक उपाय िागू करिे 

चानहए? 

 

a) सिंवेदन ील िेट्ा को सिंर्ालने वाले कमिचाररयोिं की सिंख्या में वृन्क्ि 

b) फनयफमत साइबर सुरक्ा जागरूकता प्रफ क्ण लागू करें  

c) सुरक्ा ऑफिट् की सिंख्या कम करें  

d) कमिचाररयोिं को बेहतर पहिंच के फलए पासविि साझा करने के फलए प्रोत्साफहत करें  

 

उत्तर: b) नियनमत साइबर सुरक्षा िागरूकता प्रनशक्षर् िागू करें  

 

 

 
 

 

ई-कॉमसि सॉलू्य िंस इिंक ने हाल ही में अपनी ऑनलाइन सेवाओिं में एक महत्वपूणि व्यवधान का अनुर्व फकया 

है। कई घिंट्ोिं के फलए, वैध ग्राहक किं पनी की वेबसाइट् तक पहिंचने में असमथि थे, फजससे फबिी और ग्राहक 

असिंतोष में कािी नुकसान हआ। जािंच करने पर, आईट्ी ट्ीम ने पाया फक व्यवधान वेबसाइट् पर फनदेफ त ट्र ैफ़िक 

की र्ारी बाढ़ के कारण हआ था, जो दुफनया र्र में कई समझौता फकए गए उपकरणोिं से उत्पन्न हआ था। किं पनी 

की प्रफतष्ठा को झट्का लगा है, और वे र्फवष्य में ऐसी घट्नाओिं को रोकने के उपायोिं पर फवचार कर रहे हैं। 
 

इस पररदृश्य के आधार पर, फनम्नफलन्क्खत प्रश्ोिं के उत्तर दीफजए (6-10): 
 

पररदृश्य में वनर्ात हमिे के प्रकार की पहचाि करें। 

 

a) फिफ िंग 

b) मैलवेयर 

c) फिन्क्स्टर बू्यटे्ि फिनायल-ऑि-सफविस (DDoS) 

d) मैन-इन-द-फमफिल (MitM) 

उत्तर: c) निखस्टरबू्यटेि नििायि-ऑफ-सनवास (DDoS) 

 
 

27: DoS हमिे और DDoS हमिे के बीच प्राथनमक अुंतर क्या है? 

 

a) एक DoS हमला एक ही फसस्टम को लफक्त करने के फलए कई स्रोतोिं का उपयोग करता है, जबफक एक 

DDoS हमला एक ही स्रोत से उत्पन्न होता है। 

b) एक DoS हमला लक्ष्य को एक स्रोत से ट्र ैफ़िक से र्र देता है, जबफक DDoS हमला लक्ष्य को बाढ़ देने के 

फलए कई समझौता फकए गए उपकरणोिं का उपयोग करता है। 

c) DDoS हमले की तुलना में DoS हमला कम हाफनकारक होता है। 

घ) कोई अिंतर नही िं है; दोनोिं  ब्द फवफनमेय हैं। 

 

उत्तर: बी)  एक िीओएस हमिा एक स्रोत से यातायात के साथ िक्ष्य को बाढ देता है, िबनक एक 

िीिीओएस हमिा िक्ष्य को बाढ के निए कई समझौता नकए गए उपकरर्ोुं का उपयोग करता है। 

 

 

 

 

Case Scenario: 2 

 



28: निम्ननिखित में से कौि सा DDoS हमिे का नवनशष्ट प्रर्ाव िही ुं है? 

 

a) फवत्तीय हाफन 

b) वेबसाइट् ट्र ैफ़िक में वृन्क्ि 

c) प्रफतफष्ठत क्फत 

d)   Loss of Productivity 
 

उत्तर: b) वेबसाइट टर ैऩिक में वृखि 
 

29: नकस शमि रर्िीनत में DDoS हमिे का प्रबुंिि करिे के निए सवारो ुं के वैनिक िेटवका  पर टर ैऩिक 

नवतररत करिा शानमि है? 

 

a) ट्र ैफिक फ़िल्टररिंग 

b) दर सीफमत करना 

c) एनीकास्ट नेट्वफकिं ग 

d) घट्ना प्रफतफिया योजना 
 

उत्तर: c) एिीकास्ट िेटवनकिं ग 
 

 

30: र्नवष्य के िीिीओएस हमिो ुं के प्रर्ाव को कम करिे के निए ई-कॉमसा सॉलू्यशुंस इुंक को क्या 

दीघाकानिक उपाय िागू करिा चानहए? 

 

A. कमिचाररयोिं की सिंख्या कम करना 

B. DDoS  मन सेवाओिं को लागू करें  

C. मामूली ट्र ैफ़िक स्पाइक्स पर ध्यान न दें  

D. फबिी प्रचार बढ़ाएँ 

 

उत्तर: b) DDoS शमि सेवाओुं को िागू करें  
 

 

 
 

 

XYZ Tech Solutions Corp. ने हाल ही में अपने नेट्वकि  पर असामान्य गफतफवफध का पता लगाया है। जािंच करने 

पर, आईट्ी सुरक्ा ट्ीम ने पाया फक अफधकाररयोिं के बीच सिंवेदन ील ईमेल को इिंट्रसेप्ट और बदल फदया गया 

था, फजससे गलतिहमी और सिंर्ाफवत फवत्तीय नुकसान हआ। इसके अफतररि, कमिचाररयोिं ने आिंतररक सेवाओिं 

तक पहिंचने की कोफ   करते समय नकली वेबसाइट्ोिं पर पुनफनिदेफ त होने की सूचना दी। सुरक्ा दल ने किं पनी 

के पररसर के र्ीतर एक दुष्ट वाई-िाई हॉट्स्पॉट् की उपन्क्स्थफत की पहचान की और सिंदेह फकया फक हमलावरोिं 

ने नेट्वकि  ट्र ैफ़िक को बाफधत करने और हेरिेर करने के फलए इसे स्थाफपत फकया था। 
 

इस पररदृश्य के आधार पर, फनम्नफलन्क्खत प्रश्ोिं के उत्तर दें  (11-15): 
 

31: पररदृश्य में वनर्ात हमिे के प्रकार की पहचाि करें। 

 

a) एिवािंस्ि पफसिस्टेंट् थे्रट् (APT) 

b) इनसाइिर थे्रट् 

c) मैन-इन-द-फमफिल (MitM) 

d) सेवा से इनकार (DoS) 

 

उत्तर: c) मैि-इि-द-नमनिि (MitM) 

Case Scenario: 3 

 



 

32: एमआईटीएम हमिो ुं में उपयोग की िािे वािी कौि सी नवनि इस पररदृश्य में सबसे अनिक शानमि 

है? 

 

a) िीएनएस सू्पफििं ग 

b) दुर्ािवनापूणि वाई-िाई नेट्वकि  

c) एसएसएल न्क्स्टर फपिंग 

िी) साविजफनक यूएसबी चाफजिंग पोट्ि 

 

उत्तर: b) दुर्ााविापूर्ा वाई-फाई िेटवका  
 

इस प्रकार के हमिे का पता िगािे और रोकिे में कौि से निवारक उपाय मदद कर सकते थे? 

 

a) सुरफक्त वाई-िाई नेट्वकि  और वीपीएन का उपयोग 

b) नेट्वकि  पर दर सीफमत लागू करना 

ग) पासविि प्रबिंधन पर प्रफ क्ण कमिचाररयोिं 

d) फनयफमत सॉफ्टवेयर अपिेट् 
 

उत्तर: ए) सुरनक्षत वाई-फाई िेटवका  और वीपीएि का उपयोग 
 

 

34: उन्नत िगातार ितरो ुं (APTs) की कौि सी नवशेषता वनर्ात पररदृश्य के निए सीिे प्रासुंनगक िही ुं है? 

 

a) लफक्त हमले 

b) दृढ़ता 

c) चुपके से 

d) िीएनएस सू्पफििं ग 

 

उत्तर: d) िीएिएस सू्पनफुं ग 

 
 

35: निम्ननिखित में से कौि सा XYZ Tech Solutions Corp. के निए समाि MitM हमिो ुं को रोकिे के 

निए अिुशुंनसत दीघाकानिक उपाय है? 

 

a) साविजफनक वाई-िाई हॉट्स्पॉट् की सिंख्या में वृन्क्ि 

बी) साविजफनक यूएसबी चाफजिंग पोट्ि के उपयोग को प्रोत्साफहत करें  

ग) सिंवेदन ील प्रणाफलयोिं तक पहँचने के फलए दो-कारक प्रमाणीकरण (2FA) लागू करें  

d) कमिचारी प्रफ क्ण सत्र कम करें  
 

उत्तर: c) सुंवेदिशीि नसस्टम तक पहुँचिे के निए दो-कारक प्रमार्ीकरर् (2FA) िागू करें  

 

 

 

 

 

 
 

 



 
 

हाल ही में, XYZ कॉपोरे न साइबर हमले का फ कार हआ, फजसके पररणामस्वरूप महत्वपूणि/र्ारी फवत्तीय 

नुकसान, पररचालन व्यवधान और प्रफतफष्ठत क्फत हई। हमले ने किं पनी के फवत्तीय िेट्ा और ग्राहक जानकारी को 

लफक्त फकया, फजससे कमिचाररयोिं और ग्राहकोिं के बीच समान रूप से व्यापक दह त िैल गई। जािंच से पता 

चला फक हमला एक पररषृ्कत समूह से उत्पन्न हआ था, फजसकी पहिंच उन्नत हैफकिं ग टू्ल और तकनीकोिं तक थी। 

जैसा फक सुरक्ा ट्ीम उल्लिंघन को रोकने और क्फत को कम करने के फलए अथक प्रयास करती है, किं पनी के 

अफधकारी सिंर्ाफवत कानूनी और फनयामक पररणामोिं सफहत इसके बाद से जूझ रहे हैं। 
 

इस पररदृश्य के आधार पर, फनम्नफलन्क्खत प्रश्ोिं के उत्तर दीफजए (16-20): 

 

36: पररदृश्य में वनर्ात साइबर हमिे के निए सुंर्ानवत रूप से निमे्मदार प्राथनमक ितरे वािे अनर्िेता 

की पहचाि करें। 

 

a) राष्टर -राज्य 

b) साइबर अपराधी 

c) हैन्क्िफवस्ट 

d) अिंदरूनी सूत्र 
 

उत्तर: b) साइबर अपरािी 
 
 

37: पररदृश्य में पहचािे गए ितरे के अनर्िेता के साथ कौि सी पे्ररर्ा सबसे अनिक िुडी हई है? 

 

a) फवत्तीय लार् 

b) जासूसी 

(c) राजनीफतक या सामाफजक कारण 

d) हैफकिं ग का रोमािंच 

 

उत्तर: a) नवत्तीय िार् 

 
 

38: साइबर ितरो ुं के नकस प्रर्ाव का पररदृश्य में सीिे उले्लि िही ुं नकया गया है? 

 

a) कानूनी और फनयामक पररणाम 

b) मनोवैज्ञाफनक और र्ावनात्मक प्रर्ाव 

c)  ारीररक क्फत 

d) प्रफतफष्ठत क्फत 
 

उत्तर: c) शारीररक क्षनत 
 
 

39: साइबर हमिे के पररर्ामस्वरूप XYZ Corporation को नकस सुंर्ानवत कािूिी चुिौती का सामिा 

करिा पड सकता है? 

 

a) ग्राहक फवश्वास में वृन्क्ि 

b) सकारात्मक प्रचार 

c) फनयामक जुमािना और अनुपालन आवश्यकताएिं  

d) पररचालन व्यवधानोिं में कमी 
 

उत्तर: c) पररचािि व्यविािो ुं में कमी 

Case Scenario: 4 

 



40: पररदृश्य को ध्याि में रिते हए, र्नवष्य के साइबर हमिो ुं को रोकिे के निए XYZ Corporation को 

नकस दीघाकानिक उपाय को प्राथनमकता देिी चानहए? 
 

a) उन्नत समापन फबिंदु सुरक्ा समाधान लागू करना 

b) कमिचाररयोिं को काम के फलए व्यन्क्िगत उपकरणोिं का उपयोग करने के फलए प्रोत्साफहत करना 

c) घट्ना को अनदेखा करना और आगे बढ़ना 

d) कमिचाररयोिं को साइबर सुरक्ा प्रफ क्ण प्रदान करना 
 

उत्तर: d) कमाचाररयो ुं को साइबर सुरक्षा प्रनशक्षर् प्रदाि करिा 
 

 

41. ओटीपी िोिािडी में हमिावर पीनडतो ुं को उिके ओटीपी का िुिासा करिे के निए बरगिािे के 

निए एक सामान्य तरीके का उपयोग करते हैं? 

 

a) नकली नौकरी की पे क  रे्जना 

b) फ़िफ िंग ईमेल या कॉल जो बैंक से होने का दावा करते हैं 

c) मुफ्त सॉफ्टवेयर अपिेट् की पे क  

d) धोखाधड़ी वाले फनवे  के अवसर प्रदान करना 
 

उत्तर: b) ऩिनशुंग ईमेि या कॉि िो बैंक से होिे का दावा करते हैं 

 

42. साइबर अपरािो ुं की ररपोटा करिा क्योुं महत्वपूर्ा मािा िाता है? 

 

a) यह जािंच  ुरू करने और पीफड़तोिं की रक्ा करने में मदद करता है। 

b) यह टे्क किं पफनयोिं के फलए माकेफट्िंग अिंतदृिफष्ट प्रदान करता है. 

c) यह इिंट्रनेट् उपयोग और ट्र ैफ़िक को बढ़ाता है। 

d) यह साइबर सुरक्ा सॉफ्टवेयर के फलए फबिी बढ़ाता है। 

 

उत्तर: ए) यह िाुंच शुरू करिे और पीनडतो ुं की रक्षा करिे में मदद करता है। 
 

 

43. महत्वपूर्ा बुनियादी ढाुंचे पर साइबर हमिा नकसी देश की अथाव्यवस्था को कैसे प्रर्ानवत कर सकता 

है? 
 

a) फवत्तीय लेनदेन की दक्ता में सुधार करके 

b) आफथिक पक्ाघात की ओर अग्रसर होकर और बैंफकिं ग लेनदेन को प्रर्ाफवत करके 

(c) माल की उपलब्धता में वृन्क्ि करके 

d) पररवहन नेट्वकि  की न्क्स्थरता को बढ़ाकर 

 

उत्तर: b) आनथाक पक्षाघात की ओर अग्रसर और बैंनकुं ग िेिदेि को प्रर्ानवत करके 
 

 

44. नकसी सुंगठि की साइबर सुरक्षा मुिा को मिबूत करिे के निए अिुशुंनसत निवारक उपाय क्या िही ुं 

है? 

 

a) फनयफमत जोन्क्खम आकलन और प्रबिंधन 

b) मान्यता प्राप्त साइबर सुरक्ा ढािंचे को अपनाना 

c) बह-कारक प्रमाणीकरण (MFA. 

d) उद्योग-फवफ ष्ट मानकोिं और सवोत्तम प्रथाओिं को लागू करना 

 

उत्तर: ग) बह-कारक प्रमार्ीकरर् (एमएफए) के उपयोग को अिदेिा करिा। 



 

45. र्ारतीय आईटी अनिनियम 2008 के सुंदर्ा में, कौि सा पहिू नवशेष रूप से ई-कॉमसा नवकास को 

बढावा देिे के उदे्दश्य से है? 

 

क) इलेिर ॉफनक ररकॉिि और अनुबिंध 

ख) प्रमाणन प्राफधकरणोिं का फवफनयमन 

c) साइबर अपराध रोकथाम के उपाय 

d) िेट्ा सिंरक्ण फद ाफनदे  

 

उत्तर: a) इिेक्ट्र ॉनिक ररकॉिा और अिुबुंि 
 

46. कौि सा उदाहरर् र्ारतीय आईटी अनिनियम 2008 में निनिटि हस्ताक्षर की रू्नमका को सबसे 

अच्छा दशााता है? 

 

a) ऑनलाइन टै्क्स ररट्नि दान्क्खल करना 

b) इलेिर ॉफनक अनुबिंध सत्याफपत करना 

c) ई-कॉमसि पे्लट्िॉमि के माध्यम से सामान खरीदना 

d) सुरक्ा के फलए व्यन्क्िगत िेट्ा एन्क्रिप्ट करना 

 

उत्तर: बी) एक इिेक्ट्र ॉनिक अिुबुंि की पुनष्ट करिा 

 

47. एक िेटा नप्रुंनसपि िोनटस करता है नक नवत्तीय सेवा वेबसाइट पर उिकी व्यखक्तगत िािकारी पुरािी 

है और इसमें तु्रनटयाुं शानमि हैं। वे नचुंनतत हैं नक ये अशुखियाुं उिके िाता प्रबुंिि और नवत्तीय िेिदेि 

को प्रर्ानवत कर सकती हैं। कौि सा अनिकार िेटा नप्रुंनसपि को नवत्तीय सेवा वेबसाइट पर अपिी 

व्यखक्तगत िािकारी को सही या अपिेट करिे की अिुमनत देता है? 

 

a) व्यन्क्िगत िेट्ा के बारे में सूचना तक पहिंच का अफधकार 

b) व्यन्क्िगत िेट्ा के सुधार और उनू्मलन का अफधकार 

c) फ कायत फनवारण का अफधकार 

d) िेट्ा पोटे्फबफलट्ी का अफधकार 

 

उत्तर: b) व्यखक्तगत िेटा के सुिार और उनू्मिि का अनिकार 

 

48. एक उपयोगकताा िािुश है क्योुंनक उिका व्यखक्तगत िेटा उिकी सहमनत के नबिा नकसी तीसरे पक्ष 

के साथ साझा नकया गया था। वे समझिा चाहते हैं नक कौि सा िेटा साझा नकया गया था और नकसके 

साथ और इस बारे में स्पष्टता चाहते हैं नक उिका िेटा कैसे सुंर्ािा िा रहा है। कौि सा अनिकार 

उपयोगकताा को अपिी व्यखक्तगत िेटा प्रोसेनसुंग गनतनवनियो ुं का साराुंश और तीसरे पक्ष के िेटा 

साझाकरर् के बारे में िािकारी प्राप्त करिे में सक्षम बिाता है? 

 

a) व्यन्क्िगत िेट्ा के सुधार और उनू्मलन का अफधकार 

b) व्यन्क्िगत िेट्ा के बारे में जानकारी तक पहँचने का अफधकार 

c) फ कायत फनवारण का अफधकार 

d) िेट्ा पोटे्फबफलट्ी का अफधकार 

 

उत्तर: b) व्यखक्तगत िेटा के बारे में िािकारी प्राप्त करिे का अनिकार 

 
 

 



49. युि में रर्िीनतक योििा का एक प्रमुि उदे्दश्य क्या है? 

 

a) फवरोधी ताकतोिं के बीच सीधा जुड़ाव। 

b) दुश्मन के बारे में जानकारी इकट्ठा करना और उसका फवशे्लषण करना। 

ग) लड़ाई जीतने के फलए फवफ ष्ट सिंचालन और युिाभ्यास को लागू करना। 

d) सैन्य लक्ष्योिं को प्राप्त करने के फलए दीघिकाफलक रणनीफत फवकफसत करना। 

 

उत्तर: घ) सैन्य िक्ष्योुं को प्राप्त करिे के निए दीघाकानिक रर्िीनत नवकनसत करिा। 
 

 

50. िीपीिीपीए िारा 18 में उखल्लखित िेटा प्रोटेक्शि बोिा ऑफ इुंनिया की प्राथनमक रू्नमका क्या है? 

 

a) नए िेट्ा सिंरक्ण कानूनोिं का मसौदा तैयार करना 

b) िेट्ा सिंरक्ण कानूनोिं के कायािन्वयन और प्रवतिन की फनगरानी करना 

c) िेट्ा सिंरक्ण के फलए फवपणन और जनसिंपकि  को सिंर्ालना 

d) िेट्ा र्िंिारण और क्लाउि किं पू्यफट्िंग सेवाओिं को फवफनयफमत करने के फलए 

 

उत्तर: b) िेटा सुंरक्षर् कािूिो ुं के कायाान्वयि और प्रवताि की निगरािी करिा 

 

 

51. निम्ननिखित में से कौि सा निप्टोग्रानफक एल्गोररथ्म का एक प्रकार िही ुं है? 

 

a) समफमत कुिं जी एल्गोररथ्म 

b) असमफमत कुिं जी एल्गोररथ्म 

c) हैफ िंग एल्गोररथम 

d) रैन्क्खक खोज एल्गोररथ्म 

 

उत्तर: d) रैखिक िोि एल्गोररथ्म 

 

52. समनमत कुुं िी निप्टोग्राफी में, एखरिप्शि और निनिप्शि के निए उपयोग की िािे वािी कुुं िी है: 

 

a) फर्न्न 

b) वही 

c) साविजफनक 

d) फनजी 

 

उत्तर: b) वही 

 

53. निम्ननिखित में से कौि सा एल्गोररदम असमनमत कुुं िी निप्टोग्राफी का एक उदाहरर् है? 

 

a) िीईएस 

b) एईएस 

c) आरएसए 

d) एमिी 5 

 

उत्तर: c) आरएसए 

 

 



54. सादे पाठ को नसफर पाठ में पररवनतात करिे की प्रनिया को नकस रूप में िािा िाता है? 

 

a) फिफिप् न 

b) एन्क्रिप् न 

c) हैफ िंग 

d) एन्कोफििंग 

 

उत्तर: b) एखरिप्शि 

 

55. निप्टोग्राफी में "बू्रट फोसा अटैक" शब्द क्या सुंदनर्ात करता है? 

 

a) हर सिंर्व सिंयोजन की कोफ   करके कुिं जी का अनुमान लगाना 

b) सिंचरण के दौरान कुिं जी को रोकना 

c) एन्क्रिपे्टि पाठ में पैट्नि का फवशे्लषण करना 

d) कुिं जी के फबना फसिर पाठ को सिं ोफधत करना 

 

उत्तर: a) हर सुंर्व सुंयोिि की कोनशश करके कुुं िी का अिुमाि िगािा 

 

56. निम्ननिखित में से कौि सा निप्टोग्रानफक हैश ़िुं क्शि का एक उदाहरर् है? 

 

a) आरएसए 

b) एईएस 

ग) एसएचए -256 

d) फििी-हेलमैन 

 

उत्तर: c) एसएचए -256 

 

57. सावािनिक कुुं िी अवसुंरचिा (PKI) में, प्रमार्पत्र प्रानिकरर् (CA) की रू्नमका क्या है? 

 

a) िेट्ा एन्क्रिप्ट करना 

b) िेट्ा को फिफिप्ट करना 

c) फिफजट्ल प्रमाणपत्र जारी करना 

d) फनजी कुिं जी उत्पन्न करना 

 

उत्तर: c) निनिटि प्रमार्पत्र िारी करिा 

 

58. ईमेि सुंचार में एसएसएि / टीएिएस प्रोटोकॉि का उदे्दश्य क्या है? 

 

a) ईमेल सामग्री एन्क्रिप्ट करना 

b) प्राप्तकताि के ईमेल पते का सत्यापन करना 

c) ईमेल अटै्चमेंट् को किं पे्रस करना 

d) सै्पम ईमेल फ़िल्टर करना 

 

उत्तर: ए) ईमेि सामग्री को एखरिप्ट करिा 

 

 

 



59. निम्ननिखित में से कौि सा ईमेि सुंदेश की प्रामानर्कता सुनिनित करिे की एक नवनि है? 

 

a) फिफजट्ल हस्ताक्र 

b) सै्पम फ़िल्टर 

c) एिं ट्ीवायरस सॉफ्टवेयर 

d) ़िायरवॉल 

 

उत्तर: a) निनिटि हस्ताक्षर 

 

60. ईमेि सुरक्षा में सै्पम ऩिल्टर का प्राथनमक काया क्या है? 

 

a) ईमेल एन्क्रिप्ट करना 

b) अवािंफछत ईमेल को ब्लॉक करना 

c) पे्रषक की पहचान सत्याफपत करना 

d) ईमेल सिंग्रह करना 

 

उत्तर: b) अवाुंनछत ईमेि को ब्लॉक करिा 

 

 

61. एसएसएि प्रोटोकॉि के सुंबुंि में निम्ननिखित में से कौि सा गित है? 

 

1. एसएसएल एक प्रोट्ोकॉल है जो गोपनीयता सुफनफित करने के फलए पे्रषक और ररसीवर के बीच एक 

सुरफक्त सुरिंग स्थाफपत करता है। 

2. एसएसएल एक प्रोट्ोकॉल है जो अखिंिता सुफनफित करने के फलए पे्रषक और ररसीवर के बीच एक 

सुरफक्त सुरिंग स्थाफपत करता है। 

3. एसएसएल एक प्रोट्ोकॉल है जो उपलब्धता सुफनफित करने के फलए पे्रषक और ररसीवर के बीच एक 

सुरफक्त सुरिंग स्थाफपत करता है। 

4. SSL एक प्रोट्ोकॉल है जो सेवा प्रदाता प्रमाणीकरण सुफनफित करने के फलए फिफजट्ल प्रमाणपत्र का 

उपयोग करता है। 

 

उत्तर: C) SSL एक प्रोटोकॉि है िो उपिब्धता सुनिनित करिे के निए पे्रषक और ररसीवर के बीच एक 

सुरनक्षत सुरुंग स्थानपत करता है। 

 

62. कौि सी सुंस्थाएुं  सावािनिक कुुं िी अवसुंरचिा (PKI) की सदस्य िही ुं हैं? 

 

1. प्रमाणपत्र प्राफधकरण: प्रमाण पत्र जारी करने के फलए फजमे्मदार एक सविर या प्राफधकरण 

2. उपयोगकताि: प्रमाणपत्र के फलए क्लाइिंट् अनुरोध 

1. पिंजीकरण प्राफधकरण: एक सविर या प्राफधकरण अनुरोध का पिंजीकरण करता है 

2. DNS सविर: प्रमाणपत्र अनुरोध रे्जने के फलए IP पता प्रदान करने के फलए फजमे्मदार सविर 

 

उत्तर: िीएिएस सवार: प्रमार्पत्र अिुरोि रे्ििे के निए आईपी पता प्रदाि करिे के निए निमे्मदार 

सवार 

 

 



63. निम्ननिखित में से कौि सा नवुंिोि के इिबाउुंि ़िायरवॉि नियम में एक पैरामीटर िही ुं है? 

 

1. स्रोत और दूरस्थ फिवाइस पता 

2. स्रोत और गिंतव्य फिवाइस पोट्ि 

3. ट्र ािंसपोट्ि और नेट्वकि  लेयर प्रोट्ोकॉल 

4. िोमेन नाम 

 

उत्तर: D) िोमेि िाम 

 

64. DNS अपहरर् उपयोगकतााओुं को दुर्ााविापूर्ा वेबसाइट पर िे िाता है तानक ___________ 

 

1. उपयोगकताि िेिेंफ यल्स एकत्र फकए जाएिं गे 

2. उपयोगकताि गफतफवफध ररकॉिि की जाएगी 

3. उपयोगकताि को गलत जानकारी प्रदान की जाएगी 

4. उपरोि सर्ी 

 

उत्तर: D) उपरोक्त सर्ी 

 

 

65. निम्ननिखित में से कौि "नवषाक्तता करिे के निए कैश में सुंसािि ररकॉिा बदििे" को सुंदनर्ात 

करता है? 

 

1. िीएनएस फवषािता 

2. एआरपी फवषािता 

3. एसएसएल प्रमाणपत्र सू्पफििं ग 

4. ़िायरवॉल फनयम फवषािता 

 

उत्तर: A) िीएिएस नवषाक्तता 

 

66. साविजफनक वाई-िाई तक पहँचने से सुरक्ा समस्या क्ोिं आती है? 

 

1. उपकरणोिं के बीच वाई-िाई एके्सस प्वाइिंट् पर सिंचार असुरफक्त हो सकता है, फजससे बीच के हमले में 

आदमी को अनुमफत फमलती है। 

2. HTTPS- आधाररत सिंचार हमे ा फिवाइस और सविर के बीच पहिंच फबिंदु के माध्यम से एक सुरफक्त 

सुरिंग सुफनफित करता है। 

3. कोई र्ी दुर्ािवनापूणि उपयोगकताि सिंवेदन ील जानकारी एकत्र करने के फलए हवा में बहने वाले पैकेट्ोिं 

तक पहिंच सकता है। 

1. वाई-िाई एके्सस प्वाइिंट् उन सर्ी वेबसाइट्ोिं तक पहिंच प्रदान नही िं करेगा फजन्हें हम एके्सस करने का 

इरादा रखते हैं। 

 

उत्तर: ए) वाई-फाई एके्सस प्वाइुंट पर उपकरर्ो ुं के बीच सुंचार असुरनक्षत हो सकता है, निससे बीच के 

हमिे में आदमी को अिुमनत नमिती है। 

 



 

67. निम्ननिखित में से कौि मशीि के ़िायरवॉि और एुं टी-वायरस को अिग करता है? 

a) ़िायरवॉल नेट्वकि  को सुरफक्त करने के फलए है, और एिं ट्ी-वायरस म ीन को सुरफक्त करने के फलए है 

b) ़िायरवॉल अफर्गम फनयिंत्रण सुफनफित करता है, और एिं ट्ी-वायरस प्राफधकरण को फनयिंफत्रत करता है। 

ग) एक ़िायरवॉल द्वारपाल के रूप में काम करता है और आने वाले और बाहर जाने वाले पैकेट् को फनयिंफत्रत 

करता है, लेफकन एिं ट्ी-वायरस फनरीक्क है जो म ीन में दुर्ािवनापूणि गफतफवफध को फनयिंफत्रत करता है। 

d) ़िायरवॉल नेट्वकि  लेयर पैकेट् को फनयिंफत्रत करता है, और एिं ट्ी-वायरस एन्क्प्लके न लेयर पैकेट् को फनयिंफत्रत 

करता है। 

 

उत्तर: C) एक ़िायरवॉि द्वारपाि के रूप में काम करता है और आिे वािे और बाहर िािे वािे पैकेट 

को नियुंनत्रत करता है, िेनकि एुं टी-वायरस निरीक्षक है िो मशीि में दुर्ााविापूर्ा गनतनवनि को 

नियुंनत्रत करता है। 

 

68. वेब सवार SSL प्रमार्पत्र बिािे के निए क्या आवश्यक है? 

 

a) िोमेन नाम 

b) IP पता 

c) माफलक का नाम 

d) उपरोि सर्ी 

 

उत्तर: a) िोमेि िाम 

 

69. ऩिनशुंग सुंदनर्ात करता है 

 

a) एक हमलावर एक दुर्ािवनापूणि पृष्ठ फवकफसत करता है जो वास्तफवक वेब पेज के समान फदखता है। पीफड़त 

दुर्ािवनापूणि पृष्ठ तक पहिंचता है, जो समान लगता है, और िेिेंफ यल प्रदान करता है। 

b) एक हमलावर वास्तफवक िोमेन के समान िोमेन नाम का उपयोग करता है, फजससे पीफड़त अपने पृष्ठ तक 

पहिंच जाते हैं। 

c) एक हमलावर वायर ाकि  के माध्यम से नेट्वकि  में जाने वाले उपयोगकताि अनुरोध पैकेट् को कैप्चर करता है 

और िेिेंफ यल्स फनकालता है। 

d) एक हमलावर िेिेंफ यल एकत्र करने के फलए एक असुरफक्त वेब पेज फवकफसत करता है। 

 

उत्तर: A) एक हमिावर एक दुर्ााविापूर्ा पृष्ठ नवकनसत करता है िो वास्तनवक वेब पेि के समाि 

नदिता है। पीनडत दुर्ााविापूर्ा पृष्ठ तक पहुंचता है, िो समाि िगता है, और िेिेंनशयि प्रदाि करता 

है। 

 

 

70. एक िया टैब िो होम टैब से िोिा िाता है, होम टैब को दुर्ााविापूर्ा वेब पेि पर रीिायरेक्ट् 

करता है, उसे क्या कहा िाता है?  

 

a) िॉरविि टै्बसे्टल 

b) ररवसि टै्बनाफबिंग 

c) िॉरविि टै्बनाफबिंग 

d) न्क्क्लपबोिि चोरी  

 

Ans: B) ररवसा टैबिानबुंग 

 



 

71. सीआईए के सुंनक्षप्त िाम में 'मैं' क्या है? 

 

a) सूचना 

b) बुन्क्ि 

c) अखिंिता 

d) इिंट्रैि 

 

उत्तर- अिुंिता 

 

72) निम्ननिखित में से कौि सी सेवा गनत में सुरनक्षत िेटा में मदद करती है? 

 

a) ए़िट्ीपी 

b) फजयो-िें फसिंग 

c) वीपीएन 

d) नेट्कैट् 

 

उत्तर- वीपीएि 

 

73) SHA1 हैश नकतिे नबट का होता है? 

 

अ) 256 

ब) 160 

स) 128 

घ) 64 

 

उत्तर- 160 

 

74) OWASP का पूर्ा रूप क्या है? 

 

a) ऑनलाइन वेब अनुप्रयोग सुरक्ा पररयोजना 

ख) ओपन वेब एके्सस सुरक्ा पररयोजना 

ग) ऑनलाइन वेब एके्सस सुरक्ा पररयोजना 

d) वेब अनुप्रयोग सुरक्ा पररयोजना खोलें 

 

उत्तर- ओपि वेब एखिकेशि नसक्योररटी प्रोिेक्ट् 

 

75) कौि सी रे्द्यता ब्रोकि एके्सस कुं टर ोि का नहस्सा है? 

 

a) इिंजेक्शन 

b) स्थानीय ़िाइल समावे न 

c) एक्सएसएस 

d) ़िाइल अपलोि रे्द्यता 

 

उत्तर- स्थािीय ़िाइि समावेशि 

 

 



76) नििक्स में नकस निदेनशका में अनिकाुंश सेवाओुं और अिुप्रयोगो ुं के िॉग शानमि हैं? 

 

a) /usr/log 

बी) /var/लॉग 

सी) /etc/लॉग 

d) /होम/लॉग 

 

उत्तर- /var/log 

 

77) िीएमएि का क्या अथा है? 

 

a) िेट्ा प्रबिंधन र्ाषा 

b) फिस्क प्रबिंधन र्ाषा 

c) फिस्क प्रबिंधन र्ाषा 

d) िेट्ा मैफनपुले न लैंगे्वज 

 

Ans- िेटा मैनिपुिेशि िैंगे्वि 

 

78) कौि सी कमिोररयाुं िेटाबेस की अिनिकृत पहुंच में मदद करती हैं? 

 

a) एसकू्एलआई 

b) एक्सएसएस 

c) सीएसआरएि 

d) आरएिआई 

 

उत्तर- एसकू्यएिआई 

 

79) निम्ननिखित में से कौि सी रे्द्यता सत्र अनिग्रहर् में मदद करती है? 

 

a) एसकू्एलआई 

b) एक्सएसएस 

c) एसएसआरएि 

d) एलएिआई 

 

उत्तर- XSS 

 

80) कैसे एक SQLi vulnerabiltiy पैच नकया िा सकता है? 

 

a) आईपी की बै्लकफलन्क्स्टिंग का उपयोग करना 

b) HTML एन्कोफििंग का उपयोग करना 

c) HTTPOnly ध्वज का उपयोग करना 

d) पैरामीट्र फकए गए प्रश्ोिं का उपयोग करना 

 

उत्तर- पैरामीटर नकए गए प्रश्ो ुं का उपयोग करिा 

 

 

 

 



81. नििक्स में, नकस फाइि में उपयोगकताा िाता िािकारी होती है? 

a) /etc/छाया 

b) /etc/passwd 

ग) /etc/उपयोगकताि 

d) /etc/accounts 

 

उत्तर: b) /etc/passwd 

 

82. नवुंिोज में उपयोगकताा िातो ुं को प्रबुंनित करिे के निए नकस उपकरर् का उपयोग नकया िाता है? 

a) उपयोगकताि प्रबिंधक 

b) खाता प्रबिंधक 

c) स्थानीय उपयोगकताि और समूह 

d) उपयोगकताि प्रोिाइल 

 

उत्तर: c) स्थािीय उपयोगकताा और समूह 

 

83. नििक्स में एक ़िाइि के निए अिुमनत 'rwxr-xr--' का क्या अथा है? 

ए) माफलक के फलए पढ़ें , फलखें और फनष्पाफदत करें ; समूह के फलए पढ़ें  और फनष्पाफदत करें ; दूसरोिं के फलए पढ़ें  

बी) माफलक के फलए पढ़ें  और फनष्पाफदत करें ; समूह के फलए फलखें; दूसरोिं के फलए कोई अनुमफत नही िं 

ग) माफलक के फलए फलखें और फनष्पाफदत करें ; समूह के फलए पढ़ें ; दूसरोिं के फलए फनष्पाफदत करें  

िी) माफलक के फलए पढ़ें  और फलखें; समूह के फलए पढ़ें ; दूसरोिं के फलए फलखें 

 

उत्तर: ए) मानिक के निए पढें, नििें और निष्पानदत करें ; समूह के निए पढें और निष्पानदत करें ; दूसरो ुं 

के निए पढें 

 

84. एुं टीवायरस सॉफ़्टवेयर को नकतिी बार अद्यति नकया िािा चानहए? 

a) वषि में एक बार 

b) महीने में एक बार 

c) साप्ताफहक 

d) फनयफमत रूप से, क्ोिंफक अपिेट् उपलब्ध हैं 

 

उत्तर: d) नियनमत रूप से, क्योुंनक अपिेट उपिब्ध हैं 

 

 

 

 



85. नििक्स में, स्थानपत पैकेिो ुं को अपिेट करिे के निए नकस कमाुंि का उपयोग नकया िाता है? 

a) एपीट्ी-गेट् अपिेट् 

b) यम अद्यतन 

C) िीएनएि अपिेट् 

d) उपरोि सर्ी 

 

उत्तर: d) उपरोक्त सर्ी 

 

86. ़िाइि अिुमनतयो ुं का प्राथनमक उदे्दश्य क्या है? 

a) फसस्टम प्रद िन को बढ़ाने के फलए 

b) ़िाइलोिं और फनदेफ काओिं तक पहिंच को फनयिंफत्रत करने के फलए 

c) िाइलोिं को व्यवन्क्स्थत करने के फलए 

d) र्िंिारण क्मता बढ़ाने के फलए 

 

उत्तर: b) ़िाइिो ुं और निदेनशकाओुं तक पहुंच को नियुंनत्रत करिे के निए 

 

87.  नििक्स में /etc/shadow फाइि का प्राथनमक उदे्दश्य क्या है? 

a) उपयोगकताि अनुमफतयोिं को स्टोर करें  

b) एन्क्रिपे्टि पासविि स्टोर करें  

c) उपयोगकताि समूहोिं को स्टोर करें  

d) उपयोगकताि प्रो़िाइल सिंग्रहीत करें  

 

उत्तर: b) एखरिपे्टि पासविा स्टोर करें  

 

88. नििक्स में कौि सी िॉग ़िाइि प्रमार्ीकरर् प्रयासो ुं को ररकॉिा करती है? 

a) /var/log/syslog 

बी) /वार/लोग/आठ।लोग 

ग) /var/log/kern.log 

d) /var/log/dmesg 

 

उत्तर: b) /var/log/auth.log 

 

 

 

 



89. नििक्स में, िॉग ़िाइि की अुंनतम कुछ पुंखक्तयो ुं को देििे के निए नकस कमाुंि का उपयोग नकया 

िा सकता है? 

A) फसर 

b) पूिंछ 

C) जीआरईपी 

d) फबल्ली 

 

उत्तर: b) पूुंछ 

 

90. निम्ननिखित में से कौि सा आमतौर पर नसस्टम िॉग में शानमि िही ुं है? 

a) उपयोगकताि लॉफगन प्रयास 

b) नेट्वकि  ट्र ैफ़िक आँकडे़ 

c) अनुप्रयोग तु्रफट्याँ 

d) फसस्टम बूट् इवेंट् 

 

उत्तर: b) िेटवका  टर ैऩिक आुँकडे 

 

 

 



QUIZ (MODULE-1) 

1.Which of the following is a common type of cyber threat that involves malicious software 
designed to damage or disrupt systems? 

a) Malware 

b) Phishing 

c) Man-in-the-Middle (MITM) attack 

d) Denial-of-Service (DoS) attack 

Answer: a) Malware 

 

2. What is the primary goal of a phishing attack? 

a) To steal sensitive information by masquerading as a legitimate entity 

b) To overload a system with traffic to disrupt service 

c) To intercept and alter communications between two parties 

d) To install malicious software on a target system 

Answer: a) To steal sensitive information by masquerading as a legitimate entity 

 

3. Which aspect of the CIA triad focuses on maintaining the accuracy and completeness of data? 

a) Confidentiality 

b) Integrity 

c) Availability 

d) Authentication 

Answer: b) Integrity 

 

4. Which of the following best describes a potential threat to "Availability" in the CIA triad? 

a) Unauthorized access to sensitive data 

b) Data corruption or tampering 

c) Denial-of-Service (DoS) attacks 

d) Data breaches 

Answer: c) Denial-of-Service (DoS) attacks 

 
5. What does TTP stand for in the context of the MITRE framework? 

a) Tactics, Techniques, and Procedures 

b) Tools, Technologies, and Protocols 

c) Threats, Targets, and Plans 

d) Techniques, Tactics, and Processes 

Answer: a) Tactics, Techniques, and Procedures 



 
 

6. What is the purpose of the Cyber Kill Chain model? 

a) To identify and categorize stages of a cyber attack 

b) To prevent malware from infecting systems 

c) To monitor network traffic for anomalies 

d) To encrypt data during transmission 

Answer: a) To identify and categorize stages of a cyber attack 

 

7.Which of the following best describes a Distributed Denial of Service (DDoS) attack? 

a) An attack launched from a single source to overwhelm a target 

b) An attack using multiple compromised systems to flood the target with traffic 

c) An attack that exploits software vulnerabilities to gain access to a system 

d) An attack that involves phishing to obtain user credentials 

Answer: b) An attack using multiple compromised systems to flood the target with traffic 

 

8.  What distinguishes cybersecurity from cybercrime? 

a) Cybersecurity is about protecting systems, while cybercrime is about exploiting them 

b) Cybersecurity involves physical security, while cybercrime involves digital threats 

c) Cybersecurity deals with hardware, while cybercrime deals with software 

d) Cybersecurity is the legal framework, while cybercrime is the technical implementation 

Answer: a) Cybersecurity is about protecting systems, while cybercrime is about exploiting them 

 

9. In the context of MITRE ATT&CK, what is the significance of "Adversary Emulation"? 

a) Simulating the behavior of adversaries to test and improve defensive measures 

b) Encrypting sensitive data to protect it from unauthorized access 

c) Installing security patches to fix vulnerabilities 

d) Monitoring network traffic for suspicious activity 

Answer: a) Simulating the behavior of adversaries to test and improve defensive measures 

 

10. Which stage of the Cyber Kill Chain involves the attacker taking control of the compromised 
system and establishing communication? 

a) Delivery 

b) Command and Control 

c) Exploitation 



d) Installation 

Answer: b) Command and Control 

 

11. What is a common purpose of using multi-factor authentication (MFA)? 

a) To reduce the complexity of password management 

b) To ensure that only administrators have access to systems 

c) To enhance security by requiring multiple forms of verification 

d) To automate the process of password recovery 

Answer: c) To enhance security by requiring multiple forms of verification 

 

12.Fill in the blank: __________ attacks involve intercepting and altering the communication 
between two parties to steal or manipulate data. 

a) DNS Hijacking 

b) DdoS 

c) Man-in-the-Middle (MITM) 

d) Phishing 

Answer: c)  Man-in-the-Middle (MITM) 

 

 

13. What is the primary purpose of data protection laws? 

a)  To prevent data breaches at all costs 

b)  To regulate how personal data is collected, stored, and used 

c)  To ensure that all data is encrypted 

d)  To allow companies to sell personal data 

Answer: b) To regulate how personal data is collected, stored, and used 

 
 
14. What is the primary function of CERT-In? 

a) To conduct cybersecurity audits for private companies 

b) To respond to cybersecurity incidents and assist in their resolution 

c) To monitor internet traffic for illegal activities 

d) To regulate internet service providers (ISPs) in India 

Answer: b) To respond to cybersecurity incidents and assist in their resolution 

 

15. How often are organizations required to report cybersecurity incidents to CERT-In according 
to the 2022 cybersecurity directions? 

a) Within 4 hours of identifying the incident 



b) Within 6 hours of identifying the incident 
c) Within 12 hours of identifying the incident 
d) Within 24 hours of identifying the incident 

Answer: b) Within 6 hours of identifying the incident 

 

16. Which of the following is a key component of implementing Zero Trust Architecture? 

a) Using a single firewall to protect the network 
b) Ensuring all devices within the network are trusted by default 
c) Implementing strict identity verification and access controls 
d) Allowing unrestricted access to internal resources 

Answer: c) Implementing strict identity verification and access controls 

 

Answer the questions based on the given scenario 

Incident 1: The Aadhar database, which contains sensitive information such as names, 
addresses, phone numbers, and biometric data of Indian citizens, has been compromised. 
Attackers have gained unauthorized access to this data and are possibly exploiting it for various 
malicious activities. 

 

  17. Which MITRE ATT&CK tactic does gaining unauthorized access to the Aadhar database most 
closely align with? 

       a) Execution 

        b) Initial Access 

        c) Lateral Movement 

        d) Exfiltration 

    Answer: b) Initial Access 

 

  18. What MITRE ATT&CK technique could an attacker use to gain access to the Aadhar database 
through compromised user credentials? 

a) T1078: Valid Accounts 

b) T1059: Command and Scripting Interpreter 

c) T1071: Application Layer Protocol 

d) T1046: Network Service Scanning 

    Answer: a) T1078: Valid Accounts 

 

Incident 2: WannaCry ransomware is a type of malicious software that spread rapidly across 
computer networks in May 2017. It encrypted files on affected systems and demanded a ransom 
payment in Bitcoin for the decryption key. The ransomware exploited a vulnerability in the 
Windows operating system, specifically leveraging the EternalBlue exploit to spread. 



 

19. Which specific Windows vulnerability was exploited by WannaCry to spread rapidly? 

a)  CVE-2017-0144 (EternalBlue) 
b)  CVE-2016-0051 (SMBv2 Information Disclosure) 
c)  CVE-2017-0199 (Office/WordPad Remote Code Execution) 
d)  CVE-2015-0001 (Windows Kernel Privilege Escalation) 

Answer: a) CVE-2017-0144 (EternalBlue) 

 

20. After infecting a system, WannaCry displayed a ransom note demanding payment in Bitcoin. 
Which MITRE ATT&CK tactic does this action represent? 

a)  Impact 
b)  Command and Control 
c)  Exfiltration 
d) Discovery 

Answer: a) Impact 
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Your organization, XYZ Inc., recently experienced an 

incident where several employees received an email that 

appeared to be from the CEO. The email requested that these 

employees urgently transfer sensitive company data and 

provide login credentials for a secure company database. 

The email had the CEO's signature and was sent during off-

hours. Shortly after, multiple employees reported their 

accounts being compromised, and there was an unauthorized 

transfer of company funds. 

Based on this scenario, answer the following questions (1-

5): 

1: Identify the type of cyber threat described in the scenario. 

A. Malware    

B. Phishing 

C. Denial of Service (DoS) 

D. Man-in-the-Middle (MitM) 
 

2: What specific phishing technique is being used in the 

scenario? 

A. Smishing 

B. Vishing 

C. Clone Phishing 

D. Whaling 
 

3: Which motivation is most likely behind the attack in this 

scenario? 

A. Activism 

B. Espionage 

C. Financial Gain 

D. Revenge 
 

4: What immediate action should the IT security team take 

upon discovering the compromise? 

A. Ignore the incident 

B. Transfer additional funds to a secure account 

C. Disable affected accounts and initiate a security audit 

D. Send out an email requesting more information from all 

employees 
 

5: What long-term measure should XYZ Inc. implement to 

prevent similar attacks in the future? 

A. Increase the number of employees handling sensitive data 

B. Implement regular cybersecurity awareness training 

C. Reduce the number of security audits 

D. Encourage employees to share passwords for better 

access 

 

 

 

 

 

 

 
 

E-Commerce Solutions Inc. has recently experienced a 

significant disruption in its online services. For several 

hours, legitimate customers were unable to access the 

company’s website, causing a substantial loss in sales and 

customer dissatisfaction. Upon investigation, the IT team 

discovered that the disruption was caused by an 

overwhelming flood of traffic directed at the website, 

originating from numerous compromised devices 

worldwide. The company's reputation has taken a hit, and 

they are considering measures to prevent such incidents in 

the future. 
 

Based on this scenario, answer the following questions (6-

10): 
 

6: Identify the type of attack described in the scenario. 

A. Phishing 

B. Malware 

C. Distributed Denial-of-Service (DDoS) 

D. Man-in-the-Middle (MitM) 
 

7: What is the primary difference between a DoS attack and 

a DDoS attack? 

A. A DoS attack uses multiple sources to target a single 

system, whereas a DDoS attack originates from a single 

source. 

B. A DoS attack floods the target with traffic from one 

source, while a DDoS attack uses multiple compromised 

devices to flood the target. 

C. A DoS attack is less harmful than a DDoS attack. 

D. There is no difference; both terms are interchangeable. 
 

8: Which of the following is NOT a typical impact of a DDoS 

attack? 

A. Financial Loss 

B. Increased website traffic 

C. Reputational Damage 

D. Loss of Productivity 
 

9: Which mitigation strategy involves distributing traffic 

across a global network of servers to manage a DDoS attack? 

A. Traffic Filtering 

B. Rate Limiting 

C. Anycast Networking 

D. Incident Response Plan 
 

10: What long-term measure should E-Commerce Solutions 

Inc. implement to minimize the impact of future DDoS 

attacks? 

A. Reduce the number of employees 

B. Implement DDoS Mitigation Services 

C. Ignore minor traffic spikes 

D. Increase sales promotions 

 

 

Case Scenario: 1 

 

Case Scenario: 2 

 

Answers: 1: B, 2: D, 3: C, 4: C, 5: B Answers: 6: C, 7: B, 8: B, 9: C, 10: B 
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XYZ Tech Solutions Corp. has recently detected unusual 

activity on its network. Upon investigation, the IT security 

team discovered that sensitive emails between executives 

had been intercepted and altered, leading to 

misunderstandings and potential financial losses. 

Additionally, employees reported being redirected to fake 

websites when trying to access internal services. The 

security team identified the presence of a rogue Wi-Fi 

hotspot within the company’s premises and suspected that 

attackers had set it up to intercept and manipulate the 

network traffic. 

 

Based on this scenario, answer the following questions (11-

15): 

 

11: Identify the type of attack described in the scenario. 

A. Advanced Persistent Threat (APT) 

B. Insider Threat 

C. Man-in-the-Middle (MitM) 

D. Denial of Service (DoS) 

 

12: Which method used in MitM attacks is most likely 

involved in this scenario? 

A. DNS Spoofing 

B. Malicious Wi-Fi Networks 

C. SSL Stripping 

D. Public USB Charging Ports 

 

13: What preventive measure would have helped in detecting 

and preventing this type of attack? 

A. Use of secure Wi-Fi networks and VPNs 

B. Implementing rate limiting on the network 

C. Training employees on password management 

D. Regular software updates 

 

14: Which characteristic of Advanced Persistent Threats 

(APTs) is NOT directly relevant to the scenario described? 

A. Targeted Attacks 

B. Persistence 

C. Stealthy 

D. DNS Spoofing 

 

15: Which of the following is a recommended long-term 

measure for XYZ Tech Solutions Corp. to prevent similar 

MitM attacks? 

A. Increase the number of public Wi-Fi hotspots 

B. Encourage the use of public USB charging ports 

C. Implement two-factor authentication (2FA) for accessing 

sensitive systems 

D. Reduce employee training sessions 

 

 

 

 

 
Recently, XYZ Corporation fell victim to a cyberattack, 

resulting in significant/huge financial losses, operational 

disruptions, and reputational damage. The attack targeted the 

company's financial data and customer information, leading 

to widespread panic among employees and customers alike. 

Investigations revealed that the attack originated from a 

sophisticated group with access to advanced hacking tools 

and techniques. As the security team works tirelessly to 

contain the breach and mitigate the damage, the company's 

executives are grappling with the aftermath, including 

potential legal and regulatory consequences. 

 

Based on this scenario, answer the following questions (16-

20): 

 

16: Identify the primary threat actor likely responsible for 

the cyberattack described in the scenario. 

A. Nation-States 

B. Cybercriminals 

C. Hacktivists 

D. Insiders 

 

17: What motivation is most commonly associated with the 

identified threat actor in the scenario? 

A. Financial gain 

B. Espionage 

C. Political or social causes 

D. Thrill of hacking 

 

18: Which impact of cyber threats is NOT directly 

mentioned in the scenario? 

A. Legal and regulatory consequences 

B. Psychological and emotional impact 

C. Physical damage 

D. Reputational damage 

 

19: What potential legal challenge might XYZ Corporation 

face as a result of the cyberattack? 

A. Increased customer trust 

B. Positive publicity 

C. Regulatory fines and compliance requirements 

D. Decreased operational disruptions 

 

20: Considering the scenario, what long-term measure 

should XYZ Corporation prioritize to prevent future 

cyberattacks? 

A. Implementing advanced endpoint security solutions 

B. Encouraging employees to use personal devices for work 

C. Ignoring the incident and moving on 

D. Providing cybersecurity training to employees 

 
 

 

 

 

Case Scenario: 3 

 

Case Scenario: 4 

 

Answers: 11: C, 12: B, 13: A, 14: D, 15: C Answers: 16: B, 17: A, 18: C, 19: C, 20: D 
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21. What do attackers in OTP fraud use a common method 

to trick victims into revealing their OTP? 

A. Sending a fake job offer 

B. Phishing emails or calls claiming to be from a bank 

C. Offering free software updates 

D. Providing fraudulent investment opportunities 

 

22. Why is reporting cybercrimes considered crucial? 

A. It helps initiate investigations and protect victims. 

B. It provides marketing insights for tech companies. 

C. It increases internet usage and traffic. 

D. It boosts sales for cybersecurity software. 

 

 

23. How can a cyber attack on critical infrastructure affect a 

nation's economy? 

A. By improving the efficiency of financial transactions 

B. By leading to economic paralysis and affecting banking 

transactions 

C. By increasing the availability of goods 

D. By boosting the stability of transportation networks 

 

24. What is NOT a recommended preventive measure for 

strengthening an organization’s cybersecurity posture? 

A. Regular risk assessments and management 

B. Adoption of recognized cybersecurity frameworks 

C. Ignoring the use of multi-factor authentication (MFA. 

D. Implementing industry-specific standards and best 

practices 

 

25. In the context of the Indian IT Act 2008, which aspect is 

specifically aimed at fostering e-commerce growth? 

A. Electronic Records and Contracts 

B. Regulation of Certifying Authorities 

C. Cybercrime Prevention Measures 

D. Data Protection Guidelines 

 

26. Which example best demonstrates the role of digital 

signatures in the Indian IT Act 2008? 

A. Filing an online tax return 

B. Verifying an electronic contract 

C. Purchasing goods through an e-commerce platform 

D. Encrypting personal data for security 

 

 

 

 

 

 

 

 

 

 
 

 

 

27. A data principal notices that their personal information 

on a financial services website is outdated and includes 

errors. They are concerned that these inaccuracies might 

affect their account management and financial transactions. 

Which right allows the data principal to correct or update 

their personal information on the financial services website? 

A. Right to Access Information About Personal Data 

B. Right to Correction & Erasure of Personal Data 

C. Right of Grievance Redressal 

D. Right to Data Portability 

 

28. A user is unhappy because their personal data was shared 

with a third party without their consent. They want to 

understand what data was shared and with whom and seek 

clarity on how their data is being handled. Which right 

enables the user to obtain a summary of their personal data 

processing activities and information about third-party data 

sharing? 

A. Right to Correction & Erasure of Personal Data 

B. Right to Access Information About Personal Data 

C. Right of Grievance Redressal 

D. Right to Data Portability 

 

29. What is a key objective of strategic planning in warfare? 

A. Direct engagement between opposing forces. 

B. Gathering and analyzing information about the enemy. 

C. Implementing specific operations and maneuvers to win 

battles. 

D. Developing long-term strategies to achieve military 

goals. 

 

30. What is the primary role of the Data Protection Board of 

India, as outlined in DPDPA Section 18? 

A. To draft new data protection laws 

B. To oversee the implementation and enforcement of data 

protection laws 

C. To handle marketing and public relations for data 

protection 

D. To regulate data storage and cloud computing services 

 

 

Answers: 21: B, 22: A, 23: B, 24: C, 25: A, 26: B Answers: 27: B, 28: B, 29: D, 30: B 



QUIZ (MODULE-3) 

1. Which of the following is NOT a type of cryptographic algorithm? 

a) Symmetric Key Algorithm 

b) Asymmetric Key Algorithm 

c) Hashing Algorithm 

d) Linear Search Algorithm 

Answer: d) Linear Search Algorithm 

 

2. In symmetric key cryptography, the key used for encryption and decryption is: 

a) Different 

b) The same 

c) Public 

d) Private 

Answer: b) The same 

 

3. Which of the following algorithms is an example of asymmetric key cryptography? 

a) DES 

b) AES 

c) RSA 

d) MD5 

Answer: c) RSA 

 

4. The process of converting plain text into cipher text is known as: 

a) Decryption 

b) Encryption 

c) Hashing 

d) Encoding 

Answer: b) Encryption 



 

5. What does the term "brute force attack" refer to in cryptography? 

a) Guessing the key by trying every possible combination 

b) Intercepting the key during transmission 

c) Analyzing the patterns in the encrypted text 

d) Modifying the cipher text without the key 

Answer: a) Guessing the key by trying every possible combination 

 

6. Which of the following is an example of a cryptographic hash function? 

a) RSA 

b) AES 

c) SHA-256 

d) Diffie-Hellman 

Answer: c) SHA-256 

 

7. In public key infrastructure (PKI), what is the role of a Certificate Authority (CA)? 

a) Encrypting data 

b) Decrypting data 

c) Issuing digital certificates 

d) Generating private keys 

Answer: c) Issuing digital certificates 

 

8.What is the purpose of the SSL/TLS protocol in email communication? 

a) Encrypting email contents 

b) Verifying the recipient's email address 

c) Compressing email attachments 

d) Filtering spam emails 

Answer: a) Encrypting email contents 



 

9.Which of the following is a method to ensure the authenticity of an email message? 

a) Digital Signature 

b) Spam Filter 

c) Antivirus Software 

d) Firewall 

Answer: a) Digital Signature 

 

10.What is the primary function of a spam filter in email security? 

a) Encrypting emails 

b) Blocking unsolicited emails 

c) Verifying sender identity 

d) Archiving emails 

Answer: b) Blocking unsolicited emails 

 

 



QUIZ (MODULE-4) 

1. Which of the following is incorrect concerning the SSL protocol? 

a) SSL is a protocol that establishes a secure tunnel between the sender and receiver to ensure 

confidentiality. 

b) SSL is a protocol that establishes a secure tunnel between the sender and receiver to ensure 

integrity. 

c) SSL is a protocol that establishes a secure tunnel between the sender and receiver to ensure 

availability. 

d) SSL is a protocol that uses a digital certificate to ensure the service provider authentication. 

Ans: C 

2. Which entities are not members of the Public Key Infrastructure (PKI)? 

a) Certificate Authority: A server or authority responsible for issuing the certificate 

b) User: A client request for the certificate 

c) Registration Authority: A server or authority does the registration of the request 

d) DNS server: A server responsible for providing the IP address to send the certificate request 

Ans: D 

3. Which of the following is NOT a parameter in the INBOUND firewall rule of Windows? 

a) Source and the Remote device Address 

b) Source and the Destination device Port 

c) Transport and Network Layer Protocols 

d) Domain Name 

Ans: D 

4. DNS hijacking takes the users to the malicious website so that ___________ 

a) User credentials will be collected 

b) User activity will be recorded 

c) User will be provided with incorrect information 

d) All the above 

Ans: D 

5. Which of the following refers to the “changing the resource record in the cache to perform the 

poisoning”? 

a) DNS Poisoning 

b) ARP Poisoning 

c) SSL Certificate Spoofing 

d) Firewall rule poisoning 

Ans: A 

6. Why does accessing public Wi-Fi bring a security issue? 

a) The communication between the devices to the Wi-Fi access point may be insecure, allowing for 

the man in the middle attack. 

b) HTTPS-based communication always ensures a secure tunnel through the access point between 

the device and the server. 

c) Any malicious user can access the packets flowing in the air to collect sensitive information. 



d) The Wi-Fi access point will not provide access to all the websites that we are intended to access. 

Ans: A 

 

7. Which of the following differentiates the firewall and the Anti-Virus of the machine? 

a) Firewall is to secure the network, and Anti-Virus is to secure the machine 

b) The firewall ensures access control, and the anti-virus controls authorization. 

c) A firewall works as the gatekeeper and controls the incoming and outgoing packets, but the Anti-Virus 

is the invigilator that controls the malicious activity in the machine. 

d) The firewall controls the network layer packets, and the anti-virus controls the application layer 

packets. 

Ans: C 

 

8. What is required to create the Web Server SSL certificate? 

a) Domain Name 

b) IP address 

c) Owner Name 

d) All the above 

Ans: A 

 

9. Phishing refers to 

a) An attacker develops a malicious page that looks precisely the same as the genuine web page. The 

victim accesses the malicious page, which seems the same, and provides the credentials. 

b) An attacker uses the same domain name as the genuine domain, making victims access their page. 

c) An attacker captures the user request packet going in the network through wireshark and extracts the 

credentials. 

d) An attacker develops an insecure web page to collect the credentials. 

Ans: A 

 

10. A new tab that gets opened from a home tab redirects the home tab to a malicious web page is 

called as  

a) Forward Tabsteal 

b) Reverse Tabnabbing 

c) Forward Tabnabbing 

d)  Clipboard stealing  

Ans: B 



QUIZ (MODULE-5) 

1. What is 'I' in acronym CIA? 

a) Information 

b) Intelligence 

c) Integrity 

d) Interact 

Ans- Integrity 

 

2) Which of the following services help in secure data in motion? 

a) FTP 

b) Geo-fencing 

c) VPN 

d) netcat 

Ans- VPN 

 

3) SHA1 hash is of how many bits? 

a) 256 

b) 160 

c) 128 

d) 64 

Ans- 160 

 

4) What is the full form of OWASP? 

a) Online Web Application Security Project 

b) Open Web Access Security Project 

c) Online Web Access Security Project 

d) Open Web Application Security Project 

Ans- Open Web Application Security Project 

 

 



 

5) Which vulnerability is the part of Broken Access Control? 

a) Injection 

b) Local File Inclusion 

c) XSS 

d) File upload vulnerability 

Ans- Local File Inclusion 

 

6) Which directory in linux include logs of most of the services and applications? 

a) /usr/log 

b) /var/log 

c) /etc/log 

d) /home/log 

Ans- /var/log 

 

7) What does DML stands for? 

a) Data Managing Language 

b) Disk Management Language 

c) Disk Managing Language 

d) Data Manipulation Language 

Ans- Data Manipulation Language 

 

8) Which of the vulnerabilities help in unauthorized access of database? 

a) SQLi 

b) XSS 

c) CSRF 

d) RFI 

Ans- SQLi 

 

 

 



 

9) Which of the following vulnerabilities help in session takeover? 

a) SQLi 

b) XSS 

c) SSRF 

d) LFI 

Ans- XSS 

 

10) How an SQLi vulnerabiltiy can be patched? 

a) Using blacklisting of IPs 

b) Using HTML encoding 

c) Using HTTPOnly flag 

d) Using parameterized queries 

Ans- Using parameterized queries 



OS_PROTECTION QUIZ 

1. In Linux, which file contains user account information? 

a) /etc/shadow 

b) /etc/passwd 

c) /etc/users 

d) /etc/accounts 

Answer: b) /etc/passwd 

 

2. Which tool is used to manage user accounts in Windows? 

a) User Manager 

b) Account Manager 

c) Local Users and Groups 

d) User Profiles 

Answer: c) Local Users and Groups 

 

3.What does the permission 'rwxr-xr--' mean for a file in Linux? 

a) Read, write, and execute for owner; read and execute for group; read for others 

b) Read and execute for owner; write for group; no permissions for others 

c) Write and execute for owner; read for group; execute for others 

d) Read and write for owner; read for group; write for others 

Answer: a) Read, write, and execute for owner; read and execute for group; read for others 

 

4. How often should antivirus software be updated? 

a) Once a year 

b) Once a month 

c) Weekly 

d) Regularly, as updates are available 

Answer: d) Regularly, as updates are available 

 

5. In Linux, which command is used to update installed packages? 

a) apt-get update 

b) yum update 

c) dnf update 

d) All of the above 

Answer: d) All of the above 

 

 

 



 

6. What is the primary purpose of file permissions? 

a) To enhance system performance 

b) To control access to files and directories 

c) To organize files 

d) To increase storage capacity 

Answer: b) To control access to files and directories 

 
7. What is the primary purpose of the /etc/shadow file in Linux? 

a) Store user permissions 

b) Store encrypted passwords 

c) Store user groups 

d) Store user profiles 

Answer: b) Store encrypted passwords 

 

8. Which log file in Linux records authentication attempts? 

a) /var/log/syslog 

b) /var/log/auth.log 

c) /var/log/kern.log 

d) /var/log/dmesg 

Answer: b) /var/log/auth.log 

 

9. In Linux, which command can be used to view the last few lines of a log file? 

a) head 

b) tail 

c) grep 

d) cat 

Answer: b) tail 

 

10.Which of the following is NOT typically included in system logs? 

a) User login attempts 

b) Network traffic statistics 

c) Application errors 

d) System boot events 

Answer: b) Network traffic statistics 

 

 


